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1. Objeto del Contrato

La presente licitacion tiene por objeto la prestacion de los servicios de
mantenimiento, asistencia, gestion y licenciamiento de: el equipamiento de red, los
sistemas de proteccion perimetral y el de copia de seguridad del sistema de informacion
de las Cortes de Castilla y Leodn, en adelante CCyL.

En concreto dichos servicios comprenderan:

e La asistencia técnica de personal especializado en la sede de las CCyL,
especialmente la asistencia a las sesiones plenarias.

e La gestion de las garantias sobre el equipamiento instalado.

e La renovacidon, mantenimiento y gestion de las licencias pertinentes para su uso
y conservacion.

e FEl mantenimiento de los sistemas. En particular el mantenimiento preventivo
(revisiones y chequeos), el mantenimiento correctivo (reparacion de averias), y
el mantenimiento adaptativo (reconfiguraciones, actualizaciones de firmware y
software).

2. Sistemas objeto del contrato

Con la finalidad de poder definir los servicios objeto de la presente licitacion se
especifican a continuacion las caracteristicas técnicas de la red y de la seguridad
informatica implantadas actualmente en las CCyL, formadas por los equipos
informaticos, el software y las licencias correspondientes que permiten su correcto
funcionamiento.

La instalacion global del sistema de seguridad y de la red
a su vez en los siguientes sistemas:
A) Sistemas de red de area local.

B) Sistemas de seguridad perimetral.
C) Sistema de copias de seguridad.
D) Sistemas de monitorizacioén de red. ~

A) Sistemas de red de drea local. Los sistemas que actualmente configuran la red
de drea local de las CCyL son:
- Enrutadores de red centralizados.
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- Conmutadores de red Ethernet.

- Puntos de acceso inalambricos y dispositivos para su administracion
y gestion centralizados.

- Cableado de patcheo e interconexién por fibra 6ptica, par trenzado u
otros.

B) Sistemas para la seguridad perimetral: La red de las CCyL consta de un
sistema de proteccion para mantener los servicios y la informacién a salvo de
ataques de caracter informatico. Los sistemas a mantener son:

- Sistemas unificados para la gestion de amenazas.
- Sistemas para el filtrado de correo electronico.
- Sistemas para establecimiento de conexiones remotas seguras.

C) Sistema de seguridad de la informacion: las Cortes de Castilla y Leén
disponen de un sistema de copia de seguridad del sistema de informacién.

D) Sistemas de monitorizacién de servicios centrales: asi mismo las CCyL
cuentan con sistemas de supervision de la red y de la seguridad perimetral:
- Sistema de monitorizacion centralizada de electrénica activa de red.
- Sistema de monitorizacion, andlisis e informes para sistemas
unificados para la gestion de amenazas.

3. Servicios a prestar

3.1. Personal técnico especializado

El adjudicatario pondréa a disposicién de las CCyL el personal técnico necesario
para la realizacion de tareas de mantenimiento sobre los sistemas descritos en la
prescripcion 2 "Sistemas objeto del contrato” de este pliego.

Con caracter general el adjudicatario pondra a disposicion de las CCyL un técnico
que prestara sus servicios en la sede, al menos dos dias a la semana en horario de 10 a
13 horas. No obstante lo anterior, aquellas semanas en que se celebre Sesion Plenaria el
adjudicatario comprometera la asistencia técnica necesaria desde media hora antes del
inicio hasta la finalizacidon de dichas sesiones, independientemente de su duraciéon. En
todo caso la asistencia técnica se organizard de manera que siem 1effen.cubiertas en
su totalidad las sesiones plenarias. &N
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El horario establecido con caracter general se podrda modificar de acuerdo con las
instrucciones dadas por el servicio de Informatica de CCyL cuando los mantenimientos
u otras operaciones a realizar sean necesarias llevarlas a cabo fuera del horario habitual.

El adjudicatario podr4 ofertar un niimero de horas semanales adicionales a las
ya mencionadas en el presente apartado. Si fuese el caso, el adjudicatario acordara el
horario general de la prestacion del servicio con los responsables técnicos de las CCyL.
Dichas horas adicionales se valoraran conforme a lo dispuesto en el Pliego de Clausulas
Administrativas Particulares en la Clausula 10.1.1.2.

El adjudicatario incluira ademas en su oferta una serie de horas adicionales a
las de asistencia en la sede para mantenimiento en remoto, que se utilizara de
acuerdo con los técnicos de las CCyL. Esta cuestién se valorara conforme a lo dispuesto
en el Pliego de Clausulas Administrativas Particulares en la Clausula 10.1.1.3.

3.2. Cobertura de licencias sobre los sistemas

Correspondera al adjudicatario la renovaciéon de todas aquellas licencias
necesarias para el correcto funcionamiento de los sistemas de red y de seguridad a
mantener, asi como de los servicios de seguridad especificos que se encuentren en
funcionamiento en el momento de la adjudicacion.

En caso de vencimiento de dichas licencias durante la vigencia del contrato
correra a cuenta del adjudicatario la renovacion de las mismas, de manera que el
equipamiento mencionado debe estar correctamente licenciado durante la duracién del
contrato. En particular seré responsabilidad del adjudicatario la renovacién de licencias
del sistema operativo, del firmware o del software que sean necesarias para el
cumplimiento de sus objetivos con las debidas garantias de funcionamiento, seguridad e
integridad.

El adjudicatario garantizara que todos los componentes software de los sistemas
cuentan con soporte técnico autorizado del fabricante o de tercero debidamente
autorizado, asi como derecho de instalacion de las actualizaciones o parches pertinentes.

En caso de incluir el licitador en su oferta elementos hardware o software
adicionales a los existentes en las CCyL, el licitador correrd con los costes de
adquisicion, renovacién y/o mantenimiento de las licencias de uso,
directo del fabricante y/o cualquier otra que sea necesarjd,

porte técnico

el correcto
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funcionamiento, mantenimiento y gestién de los mismos durante la vigencia del
contrato.

3.3. Garantia sobre el equipamiento de red y de seguridad

El adjudicatario ofrecera garantia extendida sobre todos los equipos e
instalaciones objeto de la presente licitacion.

La garantia extendida supondrd que en caso de fallo de cualquier equipo,
infraestructura o parte integrante de los mismos, se sustituirdn o repararan los elementos
necesarios en los plazos especificados en la oferta, sin coste alguno para las CCyL y sin
que ello afecte al normal funcionamiento de dichos sistemas.

El adjudicatario presentara en su oferta los compromisos de tiempo maximo de
reparacién o sustitucién sobre distintos tipos de equipos, tal como se menciona en la
prescripcion 4.3 “Niveles de calidad de servicio (Service-Level Agreements)” del
presente pliego.

En caso de inclusién y/o sustitucién de nuevos componentes en los sistemas
descritos durante la vigencia del contrato, sean por cuenta del adjudicatario o no, el
adjudicatario asumird su garantia en condiciones iguales a las que haya ofertado para
equipamiento de caracteristicas similares al incorporado. Si los componentes
incorporados cuentan con su propia garantia, el adjudicatario podra hacer uso de ella
para cumplir con la obligacién detallada en este punto, sin perjuicio de la necesaria
extension de dicha garantia.

En todo caso la extensién de la garantia para componentes afiadidos a la
instalacion durante la vigencia del contrato estara limitada a un incremento del 5%
sobre el tamafio de la instalacién en el momento de la adjudicacién. En caso de
inclusién de componentes por encima de ese limite, serdn las CCyL quienes correran
con su garantia.

A fin de agilizar las reparaciones y el restablecimiento del servicio cuando haya
una averia, el adjudicatario podra contar con un stock de piezas y componentes para
sustituir los elementos averiados. Este stock de sustitucion se almacenard en las

dependencias habilitadas al efecto en la propia sede de las CCyL.
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mismo, de acuerdo con lo dispuesto en el Pliego de Clausulas Administrativas
Particulares en la cldusula 10.1.2.3.

3.4. Convenios de Colaboracion

De cara a garantizar y agilizar el suministro de repuestos y elementos temporales
de sustitucion, asi como el acceso al servicio técnico directo del fabricante, el licitador
incluiri en su oferta los convenios de colaboracién o apoyo técnico con las
empresas del sector prestadoras de dichos servicios con los que cuente. Se valoraran
especialmente los convenios de los que disponga el licitador con los fabricantes de los
sistemas objeto del contrato instalados en las CCyL, de acuerdo con lo dispuesto en el
Pliego de Clausulas Administrativas Particulares en la clausula 10.1.2.2. A estos efectos
los licitadores podran solicitar informacién acerca de la instalacion de seguridad
conforme a lo dispuesto en el presente pliego en la prescripcion 5.5 “Consultas sobre el
Pliego de Prescripciones Técnicas”.

3.5. Servicios de asistencia técnica

Los servicios a prestar por el adjudicatario a través del personal técnico
especializado abarcan la supervision de los sistemas de red y de seguridad durante las
sesiones plenarias, asesoramiento especializado en cuestiones de disefio que afecten a
esos sistemas, asi como su mantenimiento.

3.5.1. Supervision de los sistemas durante las sesiones plenarias.

El adjudicatario se encargard presencialmente de la revision, puesta a punto y
prueba de los sistemas de red implicados en la celebracion de las sesiones plenarias.
Estas actuaciones irdn encaminadas a garantizar el correcto desarrollo de dicha
actividad con las mayores garantias posibles, y al correcto funcionamiento de los
servicios de telecomunicaciones que ofrece la sede durante la actividad.

El adjudicatario realizara las actuaciones de preparacion y puesta a punto con la
antelacion que sea més conveniente en cada caso de cara a contar con tiempo suficiente
para poder tomar medidas correctivas sobre los sistemas en caso de detectar incidentes
que pudieran dificultar los accesos a la red y/o a internet durante la celebracion de la

sesion, con los criterios de seguridad definidos y acordados por los técnicos de las
CCyL. —

< g 4.
En caso de manifestarse dichos incidentes, el adjudjc @‘-pond’f@cn contacto
con los responsables técnicos de las CCyL de manera inm: iatafj‘y 'rdeg }acu rdo con ellos
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ejecutard las tareas necesarias para la resolucién del problema de manera eficaz, de
forma que afecte lo minimo posible a los usuarios de los servicios de
telecomunicaciones, asi como a los sistemas que puedan verse influidos por el mal
funcionamiento de la red hasta el punto de impedir el correcto desarrollo de la sesion.

3.52. Asesoramiento especializado en la arquitectura de la red y seqguridad

En caso de ser requerido para ello, el adjudicatario debera asesorar al personal
técnico de las CCyL en materias de arquitectura, configuracién y optimizacion de redes,
seguridad de los datos y las comunicaciones y proteccion de sistemas informaticos en
general.

3.5.3. Mantenimiento de las instalaciones y los sistemas

El licitador incluird en su oferta, las tareas de mantenimiento que se realizaran
sobre los sistemas de red y de seguridad durante la vigencia del contrato.

El adjudicatario acepta los equipos e instalaciones existentes en las condiciones
actuales de todos y cada uno de sus elementos, asi como cuantas modificaciones e
incorporaciones puedan introducirse durante la vigencia del contrato, haciéndose cargo
de las mismas.

Todos los elementos que formen parte de los sistemas objeto de la presente
licitacién estaran sometidos a mantenimiento. En particular, se considerardn objeto de
mantenimiento el cableado, los conectores, paneles, elementos estructurales, mecanicos,
electrénica activa y/o pasiva, elementos hardware y software, etc.

El mantenimiento de los sistemas incluirdi en todos los casos tanto el
funcionamiento individual de cada uno de los elementos que lo componen, las
interacciones entre los diversos componentes del sistema entre si y con otros sistemas
de su entorno, asi como los sistemas y subsistemas en su conjunto.

Cuando se trate de servidores, estaciones de trabajo, ordenadores y demads
elementos informaticos, el mantenimiento incluird todos sus componentes internos,
periféricos, dispositivos de alimentacion eléctrica, dispositivos de comunicacion por
cualquier medio, firmware, sistema operativo y software necesario para el optimo
desempefio de sus cometidos.
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El adjudicatario se compromete a ejecutar las tareas de mantenimiento,
conservacion y reparacién en los términos, tiempos y formas exigidos en el presente
pliego.

Se considerar4n incluidos en el importe de la oferta los costes de desplazamiento
de los técnicos, la mano de obra de la intervencion y los portes de material y equipo
desde y hasta la sede de las CCyL.

El adjudicatario debera poner a disposicion del personal que realizard las labores
de mantenimiento cuanto equipamiento y material sea necesario para su realizacion. Los
costes de provision de este material correran por cuenta del adjudicatario.

En caso de actuaciones de mantenimiento sobre equipamiento propiedad de las
CCyL en instalaciones ajenas a las CCyL, el adjudicatario correrd con los costes de
envio del equipamiento a dichas instalaciones y de su devolucién a las CCyL, asi como
del importe integro de la reparacion o cualquier otro gasto ocasionado.

Todas las salidas de equipamiento propiedad de las CCyL de la sede deberéan ser
previamente autorizadas por los responsables técnicos de las CCyL. El adjudicatario
debera conservar y mantener actualizada en todo momento una relacion de las salidas de
equipamiento de la sede de las CCyL. Dicha relacion debera estar a disposicién de los
responsables técnicos de las CCyL y contener los identificadores del equipamiento, la
direccion y empresa a las que se envid, el motivo del envio y la fecha de salida y
posterior entrada del equipo en la sede de las CCyL.

3.5.3.1. Mantenimiento Preventivo

El mantenimiento preventivo consistird en las tareas efectuadas especificamente
para evitar que se produzcan fallos.

El adjudicatario incluira en su oferta las actuaciones de mantenimiento preventivo
a realizar sobre cada uno de los sistemas, detallando su alcance y frecuencia. El personal
técnico responsable de las CCyL podra incluir actuaciones adicionales, asi como variar
el alcance y la frecuencia en caso de considerarse pertinente.

Las anomalias y problemas detectados seran notificados al personal técnico
responsable de las CCyL. La correccion de los mismos se /aglﬁ" ! Lﬁs labores de
mantenimiento correctivo. 2 \
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El adjudicatario deber4 realizar en cada uno de los sistemas objeto de la presente
licitacion las siguientes tareas, de acuerdo con el Plan de Mantenimiento:

e Revisiones periédicas del estado general de los sistemas. Cada sistema debera
ser objeto de revision al menos una vez al mes.

e Revisiones pormenorizadas y detalladas del estado de funcionamiento,
problemas efectivos y potenciales de cada componente significativo de dichos
sistemas, asi como de su integracién y funcionamiento global. Cada sistema
debera ser objeto de una de estas revisiones al menos una vez al afio.

e Revisiones extraordinarias de los sistemas criticos previas a la realizacion de
actividades de especial relevancia por parte de las CCyL.

e Monitorizacién y revision de alertas automaticas de los sistemas que cuenten
con esta posibilidad.

e Obtencién periodica de copias de seguridad y/o informacién de la configuracion
de cada uno de los sistemas con componentes informaticos o electrénicos en los
que esto sea posible.

e Elaboracion de informes de estado de los sistemas y de problemas o incidencias
detectados con motivo de las revisiones realizadas. Asimismo, elaboracion de
los mismos informes en caso de deteccion de malfuncionamiento o problemas
serios durante actuaciones de cualquier otra indole, o cuando le sean
expresamente solicitados.

3.5.3.2. Mantenimiento Correctivo

El mantenimiento correctivo estara destinado a corregir las averias y problemas de
funcionamiento que no permitan a los sistemas cumplir sus funciones de manera
6ptima. Las averias o problemas detectados en los sistemas se repararan siempre que sea
posible en la propia sede de las CCyL.

De no ser posible efectuar la reparacion del elemento averiado en la propia sede,
el adjudicatario se encargara, previa autorizacién del personal técnico responsable de las
CCyL, de gestionar su reparacion en las instalaciones apropiadas, debiendo ejecutar la
reparacion preferentemente personal técnico acreditado por el fabricapte, ~—-

/ //T"\—‘:\ \
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En el caso de existir material de sustitucién para el averiado en el stock de la sede
y no poder repararse la averia en su propio emplazamiento, el adjudicatario acordara
con los técnicos responsables de las CCyL su reemplazo provisional si procediera.

Los licitadores incluirdn en su oferta las instalaciones de reparacién con las que
cuenten, indicando su proximidad a la sede de las CCyL. También indicaran si cuentan
con servicio propio de reparaciones de equipos eléctricos, electrénicos e informaticos.

El adjudicatario se encargard de la gestion de las garantias que el equipamiento

pueda tener frente a terceros de ser requerido para ello por los responsables técnicos de
las CCyL.

El adjudicatario debera realizar en cada uno de los sistemas objeto de la presente
licitacién las siguientes tareas, de acuerdo con el Plan de Mantenimiento:

e Actuaciones de resolucion de mal funcionamiento de los sistemas objeto de la
presente licitacion, sea éste debido al propio sistema o a su interaccién con otros
sistemas de las CCyL.

e Actuaciones correctivas destinadas a garantizar el funcionamiento de todas las

caracteristicas o servicios incluidos en la oferta o acordados a posteriori con las
CCyL.

e Revisién y correccién bajo demanda de los responsables de las CCyL de
aquellos comportamientos de los sistemas que dificultasen o impidiesen el
completo y 6ptimo funcionamiento de los sistemas de las CCyL.

e Tareas de reparacién o sustitucion de elementos hardware incluidos en las
coberturas del presente pliego o en la oferta presentada por el adjudicatario.

e Tareas de reparacion, reinstalacion y/o reconfiguracion de los elementos
software incluidos en las coberturas del presente pliego o en la oferta presentada
por el adjudicatario.

e Tareas de recuperacion de las copias de seguridad obtenidas en caso de ser
requerido para ello por los responsables de las CCyL.

e Soporte y asistencia técnica directa a usuarios finales
ser requerido para ello por los responsables de las

08 si“srtemas en caso de
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3.5.3.3.  Mantenimiento adaptativo

El mantenimiento adaptativo es el destinado a adaptar el sistema a circunstancias
y necesidades cambiantes. Incluird las incorporaciones, modificaciones y eliminaciones
necesarias en los sistemas para cubrir dicho fin.

El adjudicatario deberd mantener el 6ptimo funcionamiento de los sistemas,
entendiendo por 6ptimo a aquel que sea mas adecuado en cada momento de la ejecucién
del contrato. Para ello, deberd realizar las tareas que sean necesarias para alinear el
funcionamiento de los sistemas con los objetivos y requisitos que las CCyL requieran de
los mismos.

El adjudicatario debera realizar en cada uno de los sistemas objeto de la presente
licitacidn las siguientes tareas, de acuerdo con el Plan de Mantenimiento:

e Reconfiguracién y optimizacion de los sistemas objeto del contrato durante el
periodo de vigencia del mismo, con independencia de la causa que motivé la
necesidad de la reconfiguracién.

¢ Integracion de los sistemas con elementos incorporados a las infraestructuras de
las CCyL.

¢ Adecuacion de los elementos objeto de mantenimiento a los criterios expresados
por los responsables técnicos de las CCyL, sean estos criterios de identificacion,
nomenclatura, conectividad, seguridad, configuracion, documentacién o de
cualquier otra indole.

e Implantacién y puesta en marcha de toda nueva versién o actualizacion de
producto a la que las CCyL tengan derecho en virtud de las licencias y
coberturas incluidas en la oferta.

e Preparacion de los prototipos 0 maquetas de sistemas que sean necesarias con
objeto de permitir evaluar el impacto y la viabilidad de las actualizaciones e
implantaciones que afecten a los sistemas objeto de la presente licitacion.

e Retirada a almacén de cualquier elemento objeto de mantenimiento, asi como su
reincorporacion a su ubicacion original o a otra distinta.

e Actualizacién de planimetria, documentacién y/u o{Tas- elementos de
configuracion que las CCyL posean para que éstos ?eﬁ' “fielmhente el estado

A
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e Elaboracién y/o actualizacién de inventarios de elementos técnicos que formen
parte de los sistemas objeto de la presente licitacion.

» Elaboracién de informes de degradacién de los sistemas objeto de la presente
licitacion, incluyendo relaciones de dispositivos que estén llegando o hayan
llegado al final de su vida 1til, que estén cerca de superar o hayan superado su
vida media, que presenten averias recurrentes o cuya tecnologia haya quedado o
esté cerca de quedar obsoleta.

En aquellos casos en los que sea previsible que las capacidades y funciones de los
sistemas no puedan cubrir los objetivos presentes o futuros, los responsables técnicos de
las CCyL podréan solicitar al adjudicatario informes de evolucién. Dichos informes
incluiran la situacion actual del sistema, la evolucion de las tecnologias relacionadas y
los problemas presentes o previsibles.

Los informes de evolucién podran incluir también propuestas de implantacién de
nuevo equipamiento y/o de sustitucion de equipamiento existente.

El adjudicatario podra elaborar informes de evolucion por iniciativa propia que
pondra a disposicion de los responsables técnicos de las CCyL.

4. Planificacion, direccién, seguimiento y control de los servicios

El licitador detallard en su oferta la planificacion propuesta, de acuerdo con lo
dispuesto en el presente apartado, para la realizacion de las prestaciones objeto del
presente contrato.

Todos los planes presentados se discutiran con los responsables técnicos de las

CCyL de cara a su adaptacion y adecuacion a las circunstancias particulares de las
CCyL.

Los responsables técnicos de las CCyL podran requerir del adjudicatario informes
sobre el cumplimiento de los planes acordados, asi como la celebracién de reu iones._
para la evaluacidn, revision y mejora continua de dichos planes durante el
vigencia del contrato.

4.1, Plan de mantenimiento \ (

. . . . 14 - . \' - f_-_- &
El licitador incluird en su oferta un plan de mantenimiento detallado;
atendiendo a las condiciones particulares expuestas en el presente apartado. '
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Dicho plan se valorara conforme a lo dispuesto en el Pliego de Clausulas
Administrativas Particulares en la clausula 10.1.2.1.

4.1.1. Planificacidn y ejecucidn de tareas

Las actividades de mantenimiento y soporte deberan ser coordinadas con los
servicios técnicos de las CCyL y aprobadas por los responsables técnicos de las CCyL.
Se realizardn siempre dentro de unos limites de tiempo acordados a priori con dichos
servicios técnicos.

En caso de tareas que pudieran producir pérdida de datos, el adjudicatario se
compromete a comunicar previamente dicha posibilidad a los responsables técnicos de
las CCyL, con objeto de realizar las copias de seguridad o transferencia de datos que
sean necesarios. La realizacion a priori de cualquier copia de seguridad no exime al
adjudicatario de la obligacion descrita anteriormente.

En el caso de tareas que conlleven la posibilidad de interrupciones en la
disponibilidad o funcionamiento normal de los sistemas de las CCyL, el adjudicatario
comunicard previamente dicha posibilidad a los responsables técnicos de las CCyL, a
fin de planificar y programar su ejecucion en tiempo y forma con el fin de minimizar su
impacto.

En el caso de tareas que modifiquen el funcionamiento o la configuracién de los
sistemas, los responsables técnicos de las CCyL podran solicitar si lo consideran
pertinente un informe de impacto de la ejecucion de las citadas tareas. El adjudicatario
acordara con los responsables técnicos de las CCyL la conveniencia de su ejecucion en
los términos expuestos o su replanteamiento. Se facilitara a los responsables técnicos de
las CCyL, de manera previa a la ejecucion de la tarea, los mecanismos de vuelta atras
que permitan la restauracién del estado del sistema al inmediatamente anterior a la
ejecucion de la citada tarea.

Los responsables técnicos de las CCyL podran solicitar que la realizacién de
cualquier tarea sea presencial, debiendo el personal de la empresa adjudicataria realizar
la intervencion en la propia sede de las CCyL.

Los responsables técnicos de las CCyL podrén solicitar del adjudicatario informe
sobre el desarrollo de este plan, sobre las incidencias y variaciones en el mismo y sobre
los resultados conseguidos en cada tarea propuesta. De igual forma, se podran solicitar
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la celebracion de reuniones en las que se evalle la situacién y resultados de cada
momento y se realicen las oportunas modificaciones correctoras al mismo.

4.1.2. Documentacion e informes

Se generard documentacién de todas las intervenciones realizadas, que sera puesta
a disposicion de los responsables técnicos de las CCyL. Se acordara con los mismos el
contenido de dicha documentacién en funcién de la tipologia de la intervencién a
realizar.

Se presentard informe por escrito a los responsables técnicos de las CCyL de las
cuestiones detectadas como consecuencia de los analisis periédicos de los sistemas,
durante la operacién de los mismos o en la realizacién de las tareas relativas a las
prestaciones objeto del contrato. Se presentaran también propuestas de medidas
correctivas o cualquier otra cuestion de interés para el mejor funcionamiento de los
sistemas.

Con periodicidad mensual se presentara un informe de las actuaciones realizadas
con motivo de la ejecucion del contrato. El contenido de dichos informes se acordara
con los responsables técnicos de las CCyL.

Todos los inventarios de material, planos, planes de mantenimiento, manuales de
equipamiento, copias de seguridad, datos de configuracion, informes y demas
documentos producidos y/o empleados en el curso de la ejecucion del contrato se
mantendrdn en un sistema telemdtico que permita su consulta en cualquier momento
tanto al personal del adjudicatario como a los responsables técnicos de las CCyL.

4.2. Plan de continuidad de servicios

El licitador incluira en su oferta los planes de contingencia, recuperacion ante
catastrofes o continuidad de los servicios que se pondran en préctica en caso de ser
necesario para garantizar el funcionamiento de los sistemas o la prestacién del servicio
en caso de problemas severos.

Dichos planes deberdn incluir, al menos, las operaciones a realizar para la
restauracion de los servicios afectados y un tiempo estimado de ejecucién. Los planes
deberan ser concordantes con el resto de la oferta en lo que se ysre-a compromisos de
disponibilidad de servicio y tiempos de recuperacion, person I’destatado @_ri'el edificio y

. .y .« .4\ ol
stock de sustitucidn a suministrar. / f
|
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En aquellos casos en los que el plan incluido no permita la restauracion del
servicio al 100%, éste debera explicitar qué funciones del sistema o servicio no estaran
disponibles durante el tiempo que el sistema esté funcionando mediante el plan de
continuidad.

El licitador incluird asimismo la periodicidad de los ensayos y pruebas de los
planes incluidos. En los casos en los que, por el impacto de la aplicacion de los planes
en los servicios de las CCyL, sea desaconsejable su ensayo sobre las instalaciones, se
proporcionara adicionalmente un plan de prueba con los conjuntos de operaciones de
verificacidn que permitan tener una certeza razonable de la correcta ejecucion del plan
de continuidad.

El adjudicatario debera mantener y actualizar los planes segun los resultados de
los ensayos, los cambios en las infraestructuras o equipos implicados o las directrices de
las CCyL. Del mismo modo, en aquellos casos en los que los responsables técnicos de
las CCyL asi lo requieran, elaborara nuevos planes de continuidad y nuevos planes de
prueba de los mismos.

El adjudicatario deberd obtener la autorizacién explicita de los responsables
técnicos de las CCyL antes de poner en practica cualquiera de los planes de continuidad.

Este plan se valorard conforme a lo dispuesto en el Pliego de Clausulas
Administrativas Particulares en la clausula 10.1.2.3.

4.3. Niveles de calidad de servicio (Service-Level Agreements)

El licitador incluird los compromisos de calidad de servicio en cada uno de los
sistemas y servicios incluidos en su oferta. Dichos compromisos incluiran el tiempo de
primera respuesta y el tiempo de resolucion de incidencias.

Se deberan incluir al menos dos niveles de calidad de servicio: los comprometidos
para servicios y acciones correctivas sobre elementos criticos y los comprometidos para
servicios y acciones correctivas sobre elementos ordinarios.

Se considerara elemento o servicio critico aquél cuyo mal funcionamiento o no
disponibilidad:
ermal’de una sesion

=1

a) dificulte severamente o imposibilite la celebra?'rﬁﬁ
parlamentaria o actividad institucional,
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b)
c)

d)

o afecte al 10% de los usuarios de las CCyL,

o dificulte severamente o imposibilite el funcionamiento de otros
sistemas de las CCyL que tengan a su vez la consideracion de criticos,

o exponga a las CCyL a serias amenazas contra la seguridad o
integridad de su personal, sus instalaciones, sus sistemas o sus datos.

Todos los elementos o servicios que no tengan la consideracién de criticos se
consideraran ordinarios.

La empresa licitadora se compromete a prestar, al menos, los siguientes niveles de
calidad de servicio:

Sobre sistemas criticos

a)
b)

Sobre sistemas ordinarios:

Cobertura asistencial: 24 horas al dia los 365 dias del afio.

Tiempo de primera respuesta ante incidencias: inferior a 30 minutos
desde la comunicaciéon de la incidencia hasta que se facilita la
evaluacién preliminar de estado a los técnicos responsables de las
CCyL.

Tiempo de restauracién del servicio tras incidencia: inferior a 4 horas
desde la comunicacion de la incidencia.

Tiempo de resolucién de la incidencia: inferior a 7 dias desde la
comunicacion de la incidencia.

Tiempo de no disponibilidad al afio: no superior a 20 horas/afio para
cada elemento, considerando tanto paradas programadas como no
programadas. Podrd extenderse el tiempo total para paradas
programadas previo acuerdo con los responsables técnicos de las CCyL.

Tiempo de ejecucion de tareas de mantenimiento: dentro de los
margenes de tiempo acordados con los responsables técnicos de las
CCyL. El servicio debera estar totalmente operativo al concluir dic
margen.
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a) Cobertura asistencial: la especificada en el apartado correspondiente del
presente pliego.

b) Tiempo de primera respuesta ante incidencias: inferior a 24 horas desde
la comunicacioén de la incidencia.

c) Tiempo de restauracion del servicio tras incidencia: inferior a 72 horas
desde la comunicacidn de la incidencia.

d) Tiempo de resoluciéon de la incidencia: inferior a 7 dias desde la
comunicacion de la incidencia.

e) Tiempo de no disponibilidad al afio: no superior a 96 horas/afio para
cada elemento, considerando tanto paradas programadas como no
programadas. Podrd extenderse el tiempo total para paradas
programadas previo acuerdo con los responsables técnicos de las CCyL,

El licitador podra mejorar en su oferta los compromisos de calidad de servicio
descritos anteriormente, que seran considerados minimos y de obligado cumplimiento
con independencia de los ofertados por el adjudicatario. Estos compromisos se
valoraran conforme a lo dispuesto en el Pliego de Clausulas Administrativas

Particulares en la clausula 10.1.2.3. ﬂ S .T'/x','
o .

4.4, Plan de Calidad

4.4.1. Equipo de seguimiento del proyecto

trabajo con los técnicos que designe la empresa adjudicataria a efectos de gestion y
seguimiento del mantenimiento de los sistemas objeto del contrato.

Dentro de este equipo de seguimiento, el adjudicatario y las CCyL designaran los
responsables de comunicacién entre ambas organizaciones y aquellos que tendran las
responsabilidades de coordinar las actuaciones y establecer metodologias para las
mismas.

Este equipo tomara decisiones, de acuerdo con lo establecido en este pliego, sobre
la ejecucion de la oferta del adjudicatario, para lograr la médxima eficacia y corregir
posibles desviaciones y problemas que pudieran surgir.
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El adjudicatario notificard los cambios que puedan efectuarse en el equipo
mencionado en el presente apartado.

4.4.2. Equipo técnico

La empresa licitadora detallard en su oferta el equipo humano que prestara los
servicios objeto del presente contrato, indicados en el apartado “3 - Personal técnico
especializado y asistencia para la prestacién de los servicios” del presente pliego.
Debera estar formado al menos por un responsable y cuanto personal estime necesario
para cumplir con las prescripciones del presente pliego y de su oferta.

El licitador detallard explicitamente el equipo humano que estara dedicado a
prestar la asistencia presencial en la propia sede exigida en el presente pliego, asi como
el grado de dedicacion temporal de cada uno.

El adjudicatario designaré un interlocutor unico que actuara como responsable del
proyecto por su parte y que se responsabilizara del seguimiento del proyecto al objeto
de evaluar la calidad de los trabajos y el cumplimiento de los objetivos, adoptando las
medidas correctoras que, en su caso, procedan. Este responsable representa al
adjudicatario ante las CCyL en todo lo que concierne a la prestacién de los servicios.

Si, durante la ejecucion del contrato, la empresa adjudicataria tuviese necesidad de
cambiar parte del personal técnico propuesto en la oferta, lo comunicara previamente a
los responsables técnicos de las CCyL, con el fin de que pueda autorizarse en su caso
dicha sustitucién, sin que ello suponga menoscabo en la calidad de los trabajos o de las
fechas comprometidas.

Asi mismo las CCyL se reservan el derecho a solicitar la sustitucion de alguno o
de todos los miembros del equipo cuando exista razén justificada para ello.

4.4.3. Gestién de incidencias

Las CCyL podran comunicar al adjudicatario incidencias relativas a los sistemas
objeto de la presente licitacién. Dichas incidencias incluirdan informacién sobre
cuestiones detectadas por las CCyL en materia de funcionamiento, rendimiento,
adecuacion a los planes de mantenimiento o cualquier otra que se considere relevante,

El licitador incluird en su oferta su propuesta para la ge f?’d“é’”ijmiglgncias. El
g

procedimiento de resolucion de incidencias serd cohere ;")féti.es de
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mantenimiento y permitird el cumplimiento de los niveles de calidad de servicio
referidos en el presente pliego.

En todo caso, el procedimiento cubrira las siguientes fases:

1.
2.
3.
4.

Deteccion y comunicacion de la incidencia.
Registro de la incidencia.
Resolucion de la incidencia.

Comunicacion de la resolucion de la incidencia y cierre de la misma.

El cierre sera efectivo por comunicacion expresa de los Servicios técnicos de las
CCyL, en la misma se indicara si la resolucién de la incidencia ha sido completa o
parcial y si son necesarias actuaciones posteriores. El adjudicatario informara detalle del
cambio o la incidencia detectada, los efectos provocados, el tiempo empleado en su
resolucion y los trabajos realizados por parte del personal propio para lograr devolver el
servicio a su correcto funcionamiento.

El licitador podra incluir en su oferta un sistema informatico de gestion de
incidencias que permita la comunicacidn, seguimiento y control de calidad de las
mismas. Este sistema se valorara en su caso como mejora conforme a lo dispuesto en el
Pliego de Clausulas Administrativas Particulares en la cldusula 10.1.2.4.

El sistema de gestion de incidencias debera permitir:

a) La introduccion, modificacion y cierre de incidencias por parte de los
responsables técnicos de las CCyL y por el personal destinado al
proyecto por la empresa adjudicataria.

b) La supervision del estado de resolucion de cualquier incidencia por
parte de los responsables técnicos de las CCyL.

c¢) El envio automatico de correo electronico en caso de introduccién de
una nueva incidencia o de cambios en el estado de una incidencia.

d) La obtencion de informes-resumen de estado de las incidencias y de
incidencias recibidas/resueltas por categorig-fle incidencia y/o sistema
< N\

afectado.
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Los responsables técnicos de las CCyL deberdn tener visibilidad de todas las
incidencias relativas al presente contrato, no pudiéndose incorporar por parte de la
empresa adjudicataria ningiin mecanismo que limite o restrinja dicha visibilidad.

Dicho sistema podra residir en las dependencias del adjudicatario o en las CCyL,
en cuyo caso el licitador incluird explicitamente los requerimientos en materia de
hardware, comunicaciones y derechos necesarios para su implantacién y
mantenimiento.

Las CCyL se reservan el derecho de no utilizar el sistema ofertado y/o de ofrecer
uno alternativo si consideran que el sistema propuesto no cumple los requisitos minimos
exigibles para su funcién o que los requerimientos solicitados a las CCyL para su
implantacién o mantenimiento son inadecuados o inadmisibles.

4.4.4, Gestidn dela configuracion

Los servicios técnicos de las CCyL podran establecer mecanismos de versionado
de la configuracién de los sistemas objeto del presente contrato.

El adjudicatario debera entregar puntualmente a los responsables técnicos de las
CCyL toda la informacion de configuracion de los sistemas obtenida como
consecuencia de la ejecucion de las tareas objeto del presente contrato. Del mismo
modo, debera entregar puntualmente todas las copias de respaldo realizadas durante el
desarrollo del contrato.

El adjudicatario podra establecer en sus dependencias sus propios sistemas de
almacenamiento y versionado de copias de respaldo e informacién de configuracion,
siempre atendiendo a las cuestiones de confidencialidad de la informacién incluidas en
la clausula 33 del Pliego de Clausulas Administrativas Particulares y en la legislacion
vigente. En ningin caso podra facilitar dicha informacidn a terceros sin autorizacion por
escrito de las CCyL.

El adjudicatario se compromete a entregar a los responsables técnicos de las
CCyL toda la informacién almacenada en sus dependencias al término del presente
contrato, no pudiendo guardar copia alguna por ninglin motivo.

4.4.5. Gestion de licencias

Todas las licencias renovadas como consecuencia de la gigcncion, gel presente
contrato se haran figurar a nombre de “Cortes de Castilla y L/Qé yf". Se.incluiird en las
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mismas como persona de contacto al responsable técnico designado por las CCyL.
Todas las licencias y productos se registraran con el fabricante siguiendo los mismos
criterios.

El adjudicatario entregard al responsable técnico designado por las CCyL los
numeros de licencia, nimeros de serie, cuentas de usuario, contrasefias, mecanismos de
autenticacion, contactos y demds informacién que permitan a las CCyL la gestion
directa con los fabricantes de todas y cada una de las operaciones que el fabricante
proporciona a sus clientes.

En ningun caso la condicidn de partner, distribuidor oficial autorizado o cualquier
otra relacion de la empresa adjudicataria con el fabricante del componente licenciado
serd eximente de cumplir estrictamente las condiciones expuestas en el presente
apartado.

5. Cuestiones adicionales

5.1. Ampliaciones y mejoras

Independientemente de los sistemas y servicios que se detallan en este Pliego, que
son minimos y obligatorios, los licitadores podran incluir en sus ofertas aquellos
otros que supongan mejoras sobre tales minimos.

En todo caso estas mejoras y ampliaciones no supondran variacion en los precios
y tarifas ofertados.

Estas mejoras y ampliaciones se valoraran conforme a lo dispuesto en el Pliego de
Cléausulas Administrativas Particulares en la Clausula 10.1.2.4.

5.2. Transferencia tecnoldgica

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se
compromete a facilitar en todo momento a los responsables técnicos de las CCyL, la
informacién y documentacién que éstas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los
eventuales problemas que puedan plantearse y de las tecnologias, métodos,-herramientas
y otros recursos utilizados para resolverlos.
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Esta transferencia se realizara de acuerdo con los responsables técnicos de las
CCyL.

5.3. Seguridad y control de accesos a las Cortes de Castillay Leén

La empresa contratada entregard, y mantendr4 actualizada una lista de los técnicos
y personas autorizadas para el acceso a sus instalaciones y la realizacion de actuaciones
en las mismas, con referencia del 4rea o elementos a los que atafie dicho acceso. Las
CCyL se reservan el derecho a registrar los accesos de estos técnicos y guardar la
relacién de los mismos por tiempo indefinido.

A los técnicos de la empresa adjudicataria se les proporcionaré la correspondiente
identificacion, que acompafiardn a los partes de trabajo en cada acceso a las
instalaciones de las CCyL para las actuaciones correspondientes, tanto en los procesos
de instalacién y mantenimiento como para la resolucién de incidencias y reuniones
relacionadas con los trabajos referidos al contrato en ejecucion. Dicha identificacién se
mantendra visible durante su permanencia en las sede de las CCyL.

La empresa adjudicataria especificard en cada parte de trabajo el técnico o
técnicos que habréan de realizar la actuacion o enfrentar la incidencia o instalacién. En
los casos de discordancia en estas asignaciones, los responsables de seguridad de las
CCyL podrén ponerse en contacto con los técnicos del servicio responsable de las CCyL
o con la empresa correspondiente a efectos de la confirmacion del cambio.

Los planes de mantenimiento o instalaciones reflejados en actuaciones periédicas
programadas se representaran en los correspondientes partes de trabajo individuales, en
los que se anotara la identificacion de la actuacion, fecha programada y actuacién de la
misma. Al igual que en el apartado anterior, en las desviaciones o alteraciones en estos
planes periédicos las CCyL contactardn con los servicios técnicos o la empresa y se
aseguraran de la exactitud del parte de trabajo.

Los oferentes deberdn mencionar en su oferta la aceptacion, para el personal de
apoyo técnico, de las normas de control de presencia dictadas por las CCyL.

5.4. Recursos puestos a disposicion del adjudicatario [/
' |
Las CCyL pondran a disposicion del adjudicatario un almacén cercano al az‘@a '
técnica para el almacenamiento del stock comprometido y del resto de equipamiento y
material necesarios para la ejecucion del contrato.

2
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Las CCyL pondran a disposicion del adjudicatario un espacio de taller para
pequefias reparaciones.

Los recursos cedidos por las CCyL al adjudicatario no son para su uso exclusivo,
debiendo compartir dichos espacios cuando asi sea necesario. En todo caso, las CCyL
procuraran que el almacén de equipamiento y material técnico sea de uso exclusivo y
cerrado con llave.

5.5. Consultas sobre el pliego de prescripciones técnicas

Los licitadores podran solicitar informacion adicional sobre el presente pliego
hasta diez dias antes de que venza el plazo de licitacion que se indica en el pliego de
Cléausulas Administrativas Particulares.

La solicitud se realizara a través de correo electronico a la direccién
contratacion(@ccyl.es o a través de fax al 983 421 671.

Se procedera a la contestacion de las solicitudes de informacién adicional que
pudieran recibirse mediante correo electrénico. En el caso de que se trate de la
resolucion de una duda frecuente o que se estime que su conocimiento por todos los
licitadores es necesario para garantizar los principios de transparencia e igualdad, se
publicard en el perfil de contratante de las Cortes de Castilla y Leén
(http://www.ccyl.es/cms/actualidad/contratacion/).

No seran atendidas las solicitudes de informacion adicional que se reciban fuera
del plazo habilitado al efecto, o realizadas por procedimiento distinto a los resefiados.

Dada la especial naturaleza de la Institucion Parlamentaria, en aquellos casos en
los que la informacion solicitada por los potenciales licitadores no pudiera ser publicada
por motivos de seguridad, confidencialidad o de cualquier otra indole, las Cortes de
Castilla y Le6n podran exigir al demandante de informacion la aceptacion por escrito de
un acuerdo de confidencialidad como requisito previo a la entrega de la documentacién
solicitada.
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